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مر�ســــوم �ســــلطاني

رقــم 2008/69

ب�إ�صدار قانون المعاملات الإلكترونية

نحن قابو�س بن �سعيد                          �سلطان عمان

بعد الاطلاع على  النظام الا�سا�سي للدولة ال�صادر بالمر�سوم ال�سلطاني رقم 96/101 ، 

وعلى قانون الجزاء العمانــي ال�صادر بالمر�سوم ال�سلطاني رقم 74/7 ،

وعلى قانون الإجـــراءات الجزائية ال�صادر بالمر�سوم ال�سلطاني رقم 99/97 ،

وعلــى القانــون الم�صرفـــي ال�صادر بالمر�سوم ال�سلطاني رقم 2000/114 ،

وعلى قانون تنظيم الات�صالات ال�صادر بالمر�سوم ال�سلطاني رقم 2002/30 ،

وعلى قانون غ�سل الأموال ال�صادر بالمر�سوم ال�سلطاني رقم 2002/34 ،

ال�سلطانــــي  بالمر�ســــوم  ال�صـــــادرة  الأمـــــوال  غـــ�ســــل  لــــقـــانــــون  التنفيذيــــة  اللائحــــة  وعلى 

رقم 2004/72 ،

وعلى المر�سوم ال�سلطاني رقم 2006/52 ب�إن�شاء هيئة تقنية المعلومات ،

وبناء على ما تقت�ضيه الم�صلحة العامة .

ر�سمنـــا بمـــا هـــو �آت

المــادة الأولـــــى 

يعمــل بقانــون المعامــلات الإلكترونيـــة المرافق . 

المــادة الثانيــــة 

ي�صـــدر وزير الاقتــ�صــاد الوطنــي اللوائــــح والــقـرارات اللازمة لتنفيذ �أحكام هذا القانون .

المــادة الثالـثــــة 

يلغى كل ما يخالف هذا القانون �أو يتعار�ض مع �أحكامه .

المــادة الرابعــة 

ين�شر هــــــذا المــر�ســــوم فـــي الجــريدة الر�سمية ، ويعمل به من اليوم التالي لتاريخ ن�شره .

�صـدر فـي : 11 من جمادى الأولى  �سنة 1429هـ

المـوافــــق : 17 من مــــــــــــــــــايـــــو  �سنة 2008م

 قابو�س بن �سعيد

�ســـلطان عـمـــان 
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قانون المعاملات الإلكترونية 

الف�صل الأول

تعريفات و�أحكام عامة

المــادة ) 1 ( 

المبين قرين كل  المعنى  التالية  والعبارات  للكلمات  ، يكون  القانون  �أحكام هذا  فـي تطبيق 

منها ما لم يقت�ض �سياق الن�ص خلاف ذلك :

الحكومــــــــــة : 

وحـــــدات الجهـــــاز الإداري للدولــــة وما فـي حكمها .

الوزيــــــــــــــــر :	

وزيــــــر الاقت�صــــــــاد الوطنــــــي .

ال�سلطــــة المخت�صـة :

هيئــــــة تقنيـــــــــة المعلومــــــــــات .

المعاملـة الإلكترونية:	

�أي �إجـراء �أو عقد يبرم �أو ينفذ كليا �أو جزئيا بوا�سطة ر�سائل �إلكترونية .

�إلكترونــــــــــــــــــــي :

�أيـــــة و�سيلـــة تت�صـــل بالتقنيـــة الحديثــة وذات قــدرات كهربائيـــة �أو رقميـــة �أو مغناطي�سيــــة 

�أو لا�سلكية �أو ب�صرية �أو كهرومغناطي�سية �أو �ضوئية �أو �أية قدرات مماثلة لذلك .

ر�سالـــة �إلكترونية :

فـي  ا�ستخراجها  و�سيلة  كانت  �أيا  �إلكترونية  بو�سائل  �إر�سالهـــا  يتـــم  �إلكترونــــية  معلومات 

المكان الم�ستلمة فيه .

المرا�سلة الإلكترونية :	

�إر�ســـال وا�ستلام ر�سائـــل �إلكترونية . 

�سجــــل �إلكترونــــي :

العقــــد �أو القــيـــد �أو ر�ســالــــة المـــعــلــومــات التي يتـــم �إن�شـــا�ؤهــــا �أو تخزينها �أو ا�ستخــراجهـا 

�أو ن�سخهـا �أو �إر�سـالهـا �أو �إبلاغها �أو ت�سلمها بـو�سائـل �إلكترونية على و�سيط ملمو�س �أو �أي 

و�سيــط �آخر ويكــون قابلا للت�سلم ب�شكل يمكن فهمه .

المعلومات الإلكترونيـة : 

معلـــومات �أو بـيانات يتم تـبادلــها �إلكترونـيـا فـي �شـكـل ن�صـو�ص �أو رموز �أو �أ�صــــوات �أو ر�ســـوم 

�أو �صـــور �أو خـــرائــط �أو برامـــج حا�ســـب �آلي �أو غـــيرهـــا من قواعد البيانات .
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تبادل البيانات الإلكترونيـة :	

نقل المعلومات من �شخ�ص �إلى �آخر با�ستخدام معيار متفق عليه لتكوين المعلومات .

الو�سيط الإلكتروني الآلي : 

برنامـــــج �أو نظـــــام �إلكترونـــي لحا�سب �آلي �أو �أية و�سيلة �إلكترونية �أخرى ت�ستـــخــدم مــن 

�أو ا�ستــــلام ر�سالـــة  �إر�ســـال  �أو  �إن�شــــاء  �أو الا�ستجابــة لإجــــراء بق�صد  �إجـــراء  �أجــــل تنــــفــيــذ 

معلومات دون تدخل �شخ�ص طبيعي .

برنامج الحا�سب الآلــي : 

مجموعــــة معلومات �إلكترونيـــة �أو تعليمـــات ت�ستعمــــل بطريقــــة مبا�شرة �أو غير مبا�شرة 

فـي نظام معالجة معلومات �إلكترونية بغر�ض الو�صول �إلى نتائج محددة .

و�سيـــــــط ال�شبكــــــــــة :	

ال�شخــ�ص الطبيعــــي �أو المعنوي الذي يقوم  نيابة عن �شخ�ص �آخر ب�إر�سال �أو ت�سلم �أو تبني 

�أو حفظ المعاملة الإلكترونية �أو يقوم بتنفيذ خدمات تتعلق بتلك المعاملة .

نظام معالجـــة المعلومــات : 

نظـــــام �إلكترونـــي للتعامــل مع المعلومات والبيانات ب�إجـــــراء معالجـــــة تلقائيـــة لها لإن�شاء 

�أو �إر�سال �أو ت�سلم �أو تخزين �أو عر�ض �أو  برمجة �أو تحليل تلك المعلومات والبيانات .

المن�شـــــــــــــــــــــئ :	

�أي �شخ�ص ير�ســل ر�سالة �إلكترونية �أو تر�سل نيابة عنه بناء على تفوي�ض �صحيح .

المر�ســــــل �إليــــــه : 

   . ال�شخـ�ص الطبيعــي �أو المعنوي الذي ق�صد من�شئ الر�سالــة الإلكترونيـــة توجيه ر�سالته �إليه 

الموقـــــــــــــــــــــــع : 

ال�شخ�ص الحائــز على �أداة �إن�شاء توقيع �إلكتروني خا�صة به من ال�سلطة المخت�صة ويقوم  

بالتوقيع عن نف�سه �أو عمن يعينه �أو يمثله قانونا .

�أداة �إن�شاء التوقيع :

�أداة ت�ستــــخــــدم لإن�شـــــاء توقــــيــع �إلكـــتـرونــــي مــــثــل برمـــجــيـــة مجــهــزة �أو جهاز �إلكتروني .

التوقيع الإلكترونـي :

التوقيـع على ر�سالـــة �أو معاملــــة �إلكترونيــــة فـي �شكـــل حروف �أو �أرقام �أو رموز �أو �إ�شــــارات 

�أو غيرها ويكون له طابع متفرد ي�سمح بتحديد �شخ�ص الموقع وتمييزه عن غيره .

�إجراءات التوثيــــق :

الإجراءات التي تهدف �إلى التحقق من �أن ر�سالة �إلكترونية قد �صدرت من �شخ�ص معين ، 

والك�شف عن �أي خط�أ �أو تعديل فـي محتويـــات �أو فـي �إر�ســــال �أو تخزيــــن ر�سالـــة �إلكترونيـــة 

�أو �سجل �إلكتروني خلال فترة زمنية محددة . وي�شـــمـــل ذلك �أي �إجـــراء ي�ستخـــدم مــعــادلات 

ريا�ضية �أو رمـــوزا �أو كلمات �أو �أرقاما تعريفية �أو ت�شفيرا �أو �إجراءات للرد �أو لإقرار الت�سلم 

�أو غيرها من و�سائل حماية المعلومات المماثلة .
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مقدم خدمات الت�صديـق :

 �أي �شخ�ص �أو جهــة معتمدة �أو مرخ�ص له / لها بالقيام ب�إ�صدار �شهادات ت�صديق �إلكترونية 

�أو �أية خدمات �أخرى متعلقة بها وبالتوقيعات الإلكترونية .

ال�شــهــــــــــــادة :

�شهـادة الت�صديق الإلكترونية التي ي�صدرهـــا مقدم خدمــــات الت�صديــــق يفيـــد فيهـــا ت�أكيـــــد 

الارتباط بين الموقع وبيانات التوقيع الإلكتروني .

الطرف المعتمـــــــــد : 

ال�شخ�ص الذي يت�صـرف اعتمادا على �شهادة �أو توقيع �إلكتروني .

معالجة البيانات ال�شخ�صيــــة :

�أية عمليـة �أو مجموعة عمليـات يتـــم �إجرا�ؤهـــا على البيانات ال�شخ�صية عن طريــــق و�سائـــل 

تلقائيـــة �أو غيرهـــا �أو جمعها �أو ت�سجيلهـــا �أو تنظيمهــــا �أو تخزينهــــــا �أو تعديلهـــــا �أو تحويرها 

�أو ا�سترجاعها �أو مراجعتهـــا �أو الإف�صـــاح عنهـــا عن طريــــق �إر�سالهــا �أو توزيعهــــا �أو �إتاحتهــــا 

بو�سائل �أخرى �أو تن�سيقها �أو �ضم بع�ضها لبع�ض �أو حجبها �أو محوها �أو �إلغائها .

الت�شفيــــــر :

عمليـــة تحويـــــل ن�ص ب�سيـــــط �أو وثيقة ن�صية �أو ر�سالة �إلكترونية �إلى رموز غير معروفـــة 

�أو مبعـــثرة ي�ستحـــيــل قراءتهـــا �أو معرفتها بدون �إعادتها �إلى هيئتها الأ�صلية . 

المــادة ) 2 (

يهدف هذا القانون �إلى :

1-  ت�سهيل المعاملات الإلكترونية بوا�سطة ر�سائل �أو �سجلات �إلكترونية يعتمد عليها .

2-  �إزالة �أية عوائق �أو تحديات �أمام المعاملات الإلكترونية والتي تنتج عن الغمو�ض 

القانونية  الأ�سا�سية  البنية  تطور  وتعزيز   ، والتوقيع  الكتابة  بمتطلبات  المتعلق 

لتطبيق التعاملات الإلكترونية ب�صورة م�ضمونة .

3-  ت�سهيل نقل الم�ستندات الإلكترونية والتعديلات اللاحقة .

4-  التقليـــــل مـن حـــــالات تزويــــر المرا�ســـــلات الإلكترونيــــة والتعـــديــــــــلات اللاحقة 

ومن فر�ص الاحتيال فـي المعاملات الإلكترونية . 

 5- �إر�ساء مبادئ موحدة للقواعد واللوائح والمعاييـر المتعلقة بتوثيق و�سلامة المرا�سلات 

وال�سجلات الإلكترونية .
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6- تعــزيـــز ثقــــة الجمهـــور فـي �سلامــة و�صحــة المعامــــلات والمرا�ســــلات وال�سجلات 

الإلكترونية .

7-  تطوير المعاملات الإلكترونية على ال�صعيد الوطني وكذلك الخليجي والعربي 

وذلك عن طريق ا�ستخدام التوقيع الإلكتروني .

المــادة ) 3 (

ت�ســـري �أحكـــــام هذا القانـــــون على المعـــامــــلات وال�سجــــلات والتوقيعــــــات الإلكترونية كما 

ت�سري على �أية ر�سالة معلومات �إلكترونية .

ولا ي�سري هذا القانون على ما يلي :	

�أ - المعامــــلات والأمــــور المتعلقـــة بقــانــــون الأحــوال ال�شخ�صيــة كــالـــزواج والطـــلاق 

والو�صايا والهبات .

ب - �إجراءات المحاكم والإعلانات الق�ضائية والإعلانات بالح�ضور و�أوامر التفتي�ش 

و�أوامر القب�ض والأحكام الق�ضائية .

ج - �أي م�ستند يتطلب القانون توثيقه بوا�سطة الكاتب بالعدل .

المــادة ) 4 ( 

1- تطبق �أحكام هذا القانون على المعاملات التي تتم بين الأطراف الذين اتفقوا على 

�إجراء معاملاتهم بو�سائل �إلكترونية ويجوز ا�ستنتاج موافقة ال�شخ�ص على ذلك 

من �سلوكــــه . وبالن�سبة للحكومـــة ، يجـب �أن يكون قبولهـــا بالتعامــل الإلكترونــي 

�صريحا .

يجوز للأطراف الذين لهم علاقة ب�إن�شاء �أو �إر�سال �أو ت�سلم �أو تخزين �أو معالجة  	-2

�سجلات �إلكترونية الاتفاق على التعامل ب�صورة مغايرة لأي من القواعد الواردة 

فـي الف�صول من الثاني حتى الرابع من هذا القانون .

لا يكــــون �أي اتفـــــاق بين الأطــــراف لإنجـــــاز معاملــــة معينــــة بو�ســـائـــــل �إلكترونية  	-3

ملزما لأي منهم لإنجاز معاملات �أخرى بذات الو�سائل .

المــادة ) 5 (

تقــوم ال�سلطـة المخت�صـة ب�إن�شـــاء وت�شغيـــل وتطويـــر بوابــــة الدفــــع الإلكتروني ، وتحديد 

نظام العمل الخا�ص بها بالتن�سيق مع البنك المركزي العماني .
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المــادة ) 6 ( 

الخا�صة  نفقته  على  يوفر  ب�أن  الت�صديق  خدمات  ومقدم  ال�شبكة  و�سيط  من  كل  يلتزم 

�إمكانية  الأمنية  تتيح للجهات  �أجهزة ومعدات ونظم وبرامج  الفنية من  المقومات  جميع 

�أن يتزامن تقديم الخدمة  ، على  الوطني  الأمن  �أنظمته تحقيقا لمتطلبات  الدخول على 

جميع  المالية  وزارة  وتوفر   ، الفني  التقدم  بمراعاة  المطلوبة  الفنية  المقومات  توفير  مع 

متطلبات التو�صيلات اللازمة لربط الأجهزة التي ت�ستخدمها الجهات الأمنية لتحقيق 

�أغرا�ض الأمن الوطني بالأنظمة التي ي�ستخدمها كل من و�سيط ال�شبكة ومقدم خدمات 

الت�صديق وفقا لما يقرره مجل�س الأمن الوطني ، ويتحمل كل من و�سيط ال�شبكة ومقدم 

خدمات الت�صديق فـي حالة تغيير �أنظمته ، تكاليف التحديث والتو�صيلات للأجهزة التي 

ت�ستخدمها هذه الجهات والتي ت�أثرت بالتغيير ، وذلك وفقا لما تن�ص عليه القرارات التي 

ت�صدرها ال�سلطة المخت�صة والقوانين المعمول بها . 

الف�صل الثاني

الآثار القانونية المترتبة على الر�سائل الإلكترونية

ومتطلــبــات المعامــلات الإلكترونيــة

المــادة ) 7 (

تنتـــج الر�سالــة الإلكترونيــة �أثـرهـا الـــقانونــي وتعتبر �صحيــحـة وقـابلـة للتنفيذ ��شأنـــها فـي 

ذلـــك �شـــ�أن الوثيقـــة المكتوبــة �إذا روعـــيت فـي �إن�شـــائـها واعتمادها ال�شروط المن�صو�ص عليها 

فـي هذا القانون واللوائح والقرارات ال�صادرة تنفيذا لأحكامه .

المــادة ) 8 (

1- عندما يوجب �أي قانون حفظ م�ستند �أو �سجـل �أو معلومات �أو بيانات لأي �ســـبب ، 

فـــــ�إن ذلك يتحـــقق بحفـــــــظ ذلـك الم�ســــتنــــــد �أو ال�ســـجـــــــل �أو المعلومات �أو البيانات 

فـي �شكل �إلكتروني ، �إذا روعيت ال�شروط الآتية :

�أ -  حفـــظ الم�ستـند �أو ال�سجـــل �أو المعلومـــات �أو البيانات �إلكترونيـــا بال�شكــل الذي 

�أنـــه  �إثـــبــــات  �أو ب�شكل يمكن مــن   ، �أو ت�سلمت به فـي الأ�صل  �أر�سلت  �أو  �أن�شئت 

يمـــثـــل بدقـــــــة الم�ستنــــد �أو ال�ســـجـــل �أو المعلومــــــات �أو البيانــــــات التــــي �أن�شئـــت 

�أو �أر�سلت �أو ت�سلمت فـي الأ�صل .

ب - بقــاء الم�ستنـــد �أو ال�سجـــل �أو المعلومـــات �أو البيانـــات محفوظـــة على نحو يتيح 

الو�صول �إليها وا�ستخدامها والرجوع �إليها لاحقا .
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ج - حفظ الم�ستند �أو ال�سجل �أو المعلومات �أو البيانات بطريقة تمكن من التعرف 

على من��شأ وجهة و�صول الر�سالة الإلكترونية وتاريخ ووقت �إر�سالها �أو ت�سلمها .

2- لي�س فـي هذه المادة ما ي�ؤثر على ما يلي :

 �أ   - �أي قـــانــــون �آخر ينـــــــ�ص �صــــراحـــة على حفظ الم�ستــــند �أو ال�ســــجـــل �أو المعلومات 

�أو البيانات فـي �شكل �إلكتروني وفق نظام �إلكتروني معين �أو باتباع �إجراءات 

معينة �أو حفظها �أو �إر�سالها عبر و�سيط �إلكتروني معين .

ب - �أيــــة متطلبـــــات �إ�ضـافيـــة تقـــررهـــــا الحكومـــة لحفــــظ ال�سجــــلات الإلكترونيــة 

التي تخ�ضع لاخت�صا�صها .

المــادة ) 9 (

�إذا �أوجب القانون كتابــة �أي م�ستنـــد �أو �سجل �أو معاملــة �أو معلومـــة �أو بيـــان �أو رتــــب نتائــج 

معينـــة �إذا لم يتـــم ذلك ، فـــ�إن ورود �أي من ذلك فـي �شكل �إلكتروني يجعله م�ستوفيا �شرط 

الكتابة �إذا روعيت ال�شروط المن�صو�ص عليها فـي المادة ال�سابقة .

المــادة )10(

�إذا �أوجب القانــون تقديــم �أ�صــل ر�سالـــة �أو �سجـــل �أو م�ستنـــد ورتــب نتائـــج معينـــة على عـــدم 

الالتــزام بذلك ف�إن الر�سالـــة الإلكترونيـــة �أو ال�سجـــل الإلكترونــي �أو الم�ستند الإلكترونــــي 

يعتبر �أ�صليا �إذا ا�ستخدمت و�سيلة ت�سمح بعر�ض المعلومات المراد تقديمها فـي �شكل يمكن 

فهمه ويعتمد عليها فنيا للتحقق من �سلامة المعلومات الواردة فـي �أي من ذلك . 

المــادة )11(

1- عند تطبيق قواعد الإثبات فـي �أية �إجراءات قانونية لا يحول دون قبول الر�سالة 

الإلكترونية �أن تكون قد جاءت فـي غير �شكلها الأ�صلي ، �إذا كانت الر�سالة �أف�ضل 

دليل يتوقع بدرجة مقبولة �أن يح�صل عليه ال�شخ�ص الذي يقدمه .

وتكون لهذه الر�سالة حجية فـي الإثبات ، مع مراعاة الآتي :

�أ - مدى �إمكانيـــة الاعتماد على الطريقـــة التي تم بها تنفيــــذ واحدة �أو �أكــــثر من 

عمليات التنفيـــــذ �أو الإدخـــال �أو الإن�شــــاء �أو المعالجة �أو التخزين �أو التقديم 

�أو الإر�سال .

المحافظة على �سلامة  بها  التي تمت  الطريقة  �إمكانية الاعتماد على  ب - مدى 

المعلومات .

ج - مدى �إمكانية الاعتماد على م�صدر المعلومات �إذا كان معروفا .
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د - مــدى �إمكانيـــة الاعتمـــاد على الطريقة التي تـــم بهـــا التحــــقق من هوية المن�شئ 

�إذا كانت ذات �صلة .

 هـ - �أي عامل �آخر ذو �صلة .

2- ما لم يثبـــــت العكـــــ�س ، يفـــــتر�ض �أن التوقــــيـــع الإلكـــتروني محمــــي �إذا ا�ستوفـى 

ال�شروط الواردة فـي المادة )22( من هذا القانون ، و�أنه يق�صد توقيع �أو اعتمــاد 

الــر�سـالـة  الإلكترونية التي و�ضـع عليها �أو اقترن بها ولم يتغير منذ �إن�شائه و�أن 

هذا التوقيع جدير بالاعتماد عليه .

الف�صل الثالث

المعاملات الإلكترونية و�إبرام العقود

المــادة ) 12 (

1- لأغرا�ض التعاقد ، يجوز التعبير عن الإيجاب والقبول بوا�سطة ر�سائل �إلكترونية 

ويعتبر ذلك التعبير ملزما لجميع الأطراف متى تم وفقا لأحكام هذا القانون .

2- لا يفقد العقد �صحته �أو قابليته للتنفيذ لمجرد �أنه �أبرم بوا�سطة ر�سالة �إلكترونية 

		 واحدة �أو �أكثر .

المــادة ) 13(

1- يجـــوز �أن يتم التعـــاقد بين و�سائــــط �إلكترونيـــة �آليـة مت�ضمنة نظامي معلومات 

�إلكترونية �أو �أكثر تكون معدة ومبرمجة م�سبقــــا للقيام بمثل هـذه المهام ويكون 

التعاقد �صحيحا ونافــذا علـى الــرغم مـن عدم التدخل ال�شخ�صي �أو المبا�شر لأي 

�شخ�ص طبيعي فـي عملية �إبرام العقد .

2- يجــــوز �إبرام عقـــد بين نظـــام معلومـــات �آلي مملـــوك ل�شخـــ�ص طبيـــعي �أو معنوي 

وبين �شخ�ص طبيعي �أو معنوي �إذا كان الأخير يعلم �أو كان ينبغي عليه �أن يعلم �أن 

ذلك النظام �سيتولى مهمة �إبرام العقد .

بالأ�ساليب  تبرم  التي  بالعقود  المتعلقة  القانونية  الآثار  ذات  الإلكترونية  للعقود  ويكون 

العادية من حيث الإثبات وال�صحة والقابلية للتنفيذ وغير ذلك من الأحكام .

المــادة ) 14 ( 

م�س�ؤولية و�سيط ال�شبكة :

1- لا ي�س�أل و�سيط ال�شبكة مدنيا �أو جزائيا عن �أية معلومات واردة فـي �شكل �سجلات 

�إلكترونية - تخ�ص الغير - �إذا لم يكن و�سيط ال�شبكة هو م�صدر هذه المعلومات 

واقت�صر دوره على مجرد توفير �إمكانية الدخول عليها ، وذلك �إذا كانت الم�س�ؤولية 

قائمة على :

ء



- 9 -

 �أ - �إن�شاء �أو ن�شـــر �أو بـــث �أو توزيـــع هذه المعـلومـات �أو �أية بيـانات تت�ضمنها .

ب - التعدي على �أي حق من الحقوق الخا�صة بتلك المعلومات .

2- ي�شترط لانتفاء م�س�ؤولية و�سيط ال�شبكة ا�ستنادا على �أحكام هذه المادة ما يلي :

 �أ - عدم علمه ب�أية وقائع �أو ملاب�سات من ��شأنها �أن تدل بح�سب  المجرى العادي 

للأمور على قيام م�س�ؤولية مدنية �أو جزائية .

ب - قيامه على الفور - فـي حالة علمه بما تقدم - ب�إزالة المعلومات من �أي نظام 

للمعلومات تحت �سيطرته ، ووقف توفير �إمكانية الدخول على تلك المعلومات 

�أو عر�ضها .

3- لا تفر�ض �أحكام هذه المادة على و�سيط ال�شبكة �أي التزام قانوني ب��شأن مراقبة �أية 

�إذا اقت�صر دوره على  �إلكترونية تخ�ص الغير  معلومات واردة فـي �شكل �سجلات 

مجرد توفير �إمكانية الدخول على هذه ال�سجلات .

4- لا تخل �أحكام هذه المادة بما يلي : 

�أ -  �أية التزامات تن��شأ عن �أي عقد .

ب - الالتزامات التي يفر�ضها �أي ت�شريع ب��شأن تقديم خدمات الات�صالات .

ج - الالتـزامـــات التي يفر�ضـــها �أي ت�شـــريع �آخــــر ، �أو حكـــم ق�ضـــائي واجــب النـــفــاذ 

ب��شأن تقيــيــد �أو منع �أو �إزالة �أية معلومات واردة فـي �شكل �سجلات �إلكترونية 

�أو الحيلولة دون الدخول عليها .	

�أية معلومات  الدخول على  �إمكانية  بتوفير  المادة يق�صد  �أحكام هذه  فـي تطبيق   -5

تخ�ص الغير ، �إتاحة الو�سائل الفنية التي تمكن من الدخول على معلومـــات واردة 

فـي �شكل �سجلات �إلكترونية تخ�ص الغير ، �أو بثها ، �أو مجرد زيادة فاعلية البث . 

وي�شمل ذلك الحفظ التلقائي �أو المرحلي �أو الم�ؤقت لهذه المعلومات بغر�ض �إمكانية 

�أي �شخ�ص لي�س   ، المادة  �أحكام هذه  الدخول عليها . ويق�صد بالغير فـي تطبيق 

لو�سيط ال�شبكة �سيطرة فعلية عليه .

المــادة ) 15 (

1- تعتبر الر�سالة الإلكترونية �صادرة عن المن�شئ فـي الحالات الآتية :

�أ  - �إذا كان المن�شئ هو الذى �أ�صدرها بنف�سه .

ب - فيما بين المن�شئ والمر�سل �إليه ، تعتبر الر�سالة الإلكترونية �صادرة عن المن�شئ 

�إذا تم �إر�سالها بوا�سطة :

بالر�سالــة  يتعلق  فيما  المن�شــئ  عن  نيابـــة  الت�صــرف  �صلاحيـــة  له  �شخ�ص   -1

الإلكترونية المعنية .

�أو نيابة  �إر�سالها وفقا لنظام معلومات �آلي مبرمج من قبل المن�شئ  �إذا تم   -2

عنه ليعمل تلقائيا .
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2- للمر�سل �إليه �أن يعتبر الر�سالة الإلكترونية قد �صدرت عن المن�شئ و�أن يت�صرف 

على �أ�سا�س ذلك الافترا�ض فـي الحالتين الآتيتين :

�أ  - �إذا طبق المر�سل �إليه بدقة �إجراء �سبق �أن وافق عليه المن�شئ لأجل التحقق من 

�أن الر�سالة الإلكترونية �صادرة عن المن�شئ .

ب - �إذا كانت الر�سالة الإلكترونية كما ت�سلمها المر�سل �إليه ، ناتجة عن ت�صرفـــات 

للمن�شئ  ب�أي وكيل  �أو  بالمن�شئ  ب�صورة م�شروعة بحكم علاقته  �شخ�ص تمكن 

من الو�صول �إلى طريقة ي�ستخدمها المن�شئ للتعريف ب�أن الر�سالة الإلكترونية 

تخ�صه .

ولا ي�سري هذا البند اعتبارا من :

1- الوقت الذي ت�سلم فيه المر�سل �إليه �إخطارا من المن�شئ ب�أن الر�سالة الإلكترونيـــة 

لم ت�صـــدر عـــنه و�أتيـــح للمر�ســل �إليـــه وقـــت معقـــــول للت�صرف وفقا لذلك .

2- الوقـــت الذي علم فيه المر�ســــل �إليه �أو كــان يتعــين عليـــه �أن يعــلم �إذا  بذل عناية 

الإلكترونية لم تكن من  الر�سالة  �أن  �إجراء متفقا عليه  ا�ستخدم  �أو  معقولة 

المن�شئ .	

كما لا ي�ســــري هـــذا البنـــد �إذا لـــم يكــــن مقبــــولا �أن يعتبـــر المر�ســـل �إليه �أن الر�سالة 

الإلكترونية تخ�ص المن�شئ �أو يت�صرف بناء على ذلك الافترا�ض .

وللمر�سل �إليه �أن يعتبر كل ر�سالة �إلكترونية يت�سلمها على �أنها مرا�سلة م�ستقلة 

�أو كان ينبغـــي عليه  �إذا علــــم  �إلا   ، و�أن يت�صرف بناء على ذلك الافترا�ض وحده 

الر�سالة  �أن  عليه  متفق  �إجراء  �أي  ا�ستخدم  �أو  معقولة  عنايـــة  بذل  �إذا  يعلــــم  �أن 

الإلكترونية كانت ن�سخة مكررة .

المــادة )16(

�إذا طـلب المن�شــــئ من المر�ســــل �إليه �أو اتفــق معـــه ، عند �أو قبـــل �إر�ســـــال ر�سالــــة  �إلكترونيـــة ، 

�أو عن طريــــق تلك الر�سالـــــة الإلكترونيـــة �أن يتـــم الإقـــرار بت�سلم الر�سالـــة الإلكترونيـــة ، 

تطبـــق �أحــكـــام المــادة )15( من هـــذا الــقـانـون مــع مراعاة الآتي : 

	�إذا ذكــر المن�شـئ �أن الر�سالــة الإلكترونيـــة م�شروطة بت�سلــم الإقرار ، تعامل الر�سالة  -1

�إليه  والمر�سل  المن�شئ  يتعلق بترتيب الحقوق والالتزامات بين  الإلكترونية فيما 

كما لو لم تر�سل �إلى حين ت�سلم المن�شئ للإقرار .

�أن الر�سالـــة  �إقرارا بت�سلم الر�سالة الإلكترونية ولكنه لم يذكر  	�إذا طلب المن�شئ  -2

الإلكترونية م�شروطـــة بت�سلم الإقرار خلال الوقت المحدد �أو المتفق عليه ، �أو �إذا 

لم يتم تحديد وقت محدد �أو متفق عليه ، ف�إن للمن�شئ �أن يوجــــــه �إلــــــــى المر�سل 
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�إليـــه �إخطــــــارا يذكـــر فيه عدم تلقي الإقـــرار بت�سلــــم الر�سالة الإلكترونية ويحــــدد 

وقتــا معقـــولا يتعين فـي غ�ضونه ت�سلم الإقرار ، ف�إذا لم يتم ت�سلم الإقرار خلال 

الوقت المحدد �أو المتفق عليه ، جاز للمن�شئ بعد توجيه �إخطار �إلى المر�سل �إليه ، �أن 

يعامل الر�سالة الإلكترونية ك�أنها لـــم تر�سل .

عندما يت�سلم المن�شئ �إقــرار المر�سل �إليه بالت�سلم ، يفتر�ض - ما لم يثبت العك�س -  	-3

�أن المر�سل �إليه قد ت�سلم الر�سالة الإلكترونية ذات ال�صلة ولكن ذلك الافترا�ض 

لا يدل �ضمنا على �أن محتوى الر�سالة الإلكترونـــية المر�سلــة من المن�شـــئ يتطابــــق 

مع محـــتوى الر�سـالــة الإلكترونية التي ت�سلمها المر�سل �إليه .

	�إذا لــم يكــن المن�شــئ قد اتفـــق مع المر�ســـل �إليه على �أن يتـــم الإقـــرار ب�شكـــل معيـــن  -4

�أو بطريقـــــة معينة يجوز الإف�صاح عن الإقرار بالت�سلم عن طريق �أية مرا�سلـــة 

و�سيلة  ب�أية  �أو  �آلية  بو�سيلة  �أو  �إلكترونية  بو�سيلة  �ســـواء  �إليه  المر�سـل  من جانب 

�أخرى ، �أو �أي �سلوك من جانب المر�سل �إليــــه يكـــون كافيــا لأن ي�ؤكد للمن�شـــئ �أن 

الر�سالة الإلكــترونيـــة قد تم ت�سلمها .

عندمـــا ينـــ�ص الإقـــــرار الذي يت�سلمــــه المن�شـــــئ علــــى �أن الر�ســـــالـــــة الإلكترونية  	-5

ذات ال�صلة قد ا�ستوفت المتطلبات الفنية ، �سواء المتفق عليها �أو المبينة فـي المعايير 

المطبقة ، يفتر�ض - ما لم يثبت العك�س - �أن تلك المتطلبات قد ا�ستوفيت .

المــادة )17(

ما لم يتفق المن�شئ والمر�سل �إليه على خلاف ذلك :

تعتبر الر�سالـــة الإلكترونيــة قد �أر�سلــت عندمـــا تدخـــل نظاما للمعلومـــات خارج  �أ - 	

�سيطرة المن�شئ �أو ال�شخ�ص الذي �أر�سل الر�سالة نيابة عنه .

 ب - يتحدد وقت ت�سلم الر�سالة الإلكترونية على النحو الآتي :

	�إذا عــــين المر�سـل �إليه نظامــا للمعلــومات لغر�ض ت�سلـــم ر�سالـــة �إلكترونية ، يتم  -1

الت�سلم فـي الوقت الذي تدخل فيه الر�سالة الإلكــــترونيــــة نظــــــام المعلومـــات 

المعـــــين ، و�إذا �أر�ســـلت الر�ســــالـــة الإلكترونية �إلى نظام معلومات تابع للمر�سل 

�إليه بخلاف نظام المعلومات المعين لت�سلم الر�سالة الإلكترونية - يتحدد وقت 

الت�سلـــم فـي الوقــت الذي يتم فيــه ا�ستخــراج الر�سالـــة الإلكترونيــــة بوا�سطـــة 

المر�سل �إليه .

2- �إذا لم يعين المر�سل �إليه نظام معلومات ، يتم ت�سلم الر�سالة الإلكترونية عندما 

تدخل نظام معلومات تابع للمر�سل �إليه .
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ج - تعتبر الر�سالة الإلكترونية قد �أر�سلت من المكان الذي يقع فيه مقر عمل المن�شئ 

و�أنها ت�سلمت فـي المكان الذي يقع فيه مقر عمل المر�سل �إليه حتى و�إن كان المكان 

الذي و�ضع فيه نظام المعلومات يختلف عن المكان الذي يفتر�ض �أن تكون الر�سالة 

الإلكترونية قد �سلمت فيه .

د - �إذا كان للمن�شئ �أو المر�سل �إليه �أكثر من مقر عمل ، ف�إنه يعتد بالمقر الأوثق علاقة 

بالمعاملة المعنية ، �أو مقر العمل الرئي�سي �إذا لم تكن هناك معاملة معينة ، و�إذا لم 

يكن للمن�شئ �أو المر�سل �إليه مقر عمل ، ف�إنه يعتد بمقر الإقامة .

الف�صـل الرابـــع 

طـــرق حمايــة المـعـامــلات الإلكـترونيــة 

المــادة )18(

�سرية  على  المحافظة  بهدف  الإلكترونية  المعاملات  لحماية  كو�سيلة  الت�شفير  ي�ستخدم 

 ، المن�شئ  �شخ�صية  من  والتــحـقـق   ، الإلكترونية  الر�سالة  تحويها  التي  البيانات  �أو  المعلومات 

�إلى  و�صولها  منع  بغر�ض  الإلكترونيــة  الر�سائل  �أو  المعلومات  التــقـاط  من  الغــير  ومنـع 

المر�سل �إليه �أو ت�شويهها .

المــادة )19( 

ت�ستخدم �إحدى الطرق الآتية لحماية نظم المعلومات :

�أ  - الت�شفير بطريق المفتاح العام .

 ب - الجــدران الناريــة .

ج - مر�شحات المعلومات .

د -  مجموعة الو�سائل المتعلقة بمنع الإنكار .

 هـ - تقنيات ت�شفير المعطيات والملفات .

و -  �إجراءات حماية ن�سخ الحفظ الاحتياطية .

البرامج الم�ضادة للديدان والفيرو�سات . ز -	

	�أية طريقة �أخرى تجيزها ال�سلطة المخت�صة .  ح -

المــادة )20(

الذي  للموظف  يجوز   ، الوطني  الأمن  مجل�س  يحددها  التي  الت�شفير  مفاتيح  با�ستثناء 

تحدده ال�سلطة المخت�صــة �أن يطلــب من �صاحب �أي مفتــاح ت�شفــــيــر تمكيـــنـــه من فحــــ�ص 

المعلومــات ال�ضروريــة المتعلقـــة بذلــك المفتــــاح ويجب على �صاحب ذلك المفتاح ت�سليمه �إلى 

الموظف .
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المــادة )21( 

�سجل  على  الأطراف  بين  عليها  ومتفق  محددة  توثيق  �إجراءات  تطبيق  تم  �إذا   -1

، يعامل  �أنه لم يتم تغييره منـــذ وقت معين من الزمن  �إلكتروني للتحقق من 

هذا ال�سجل ك�سجل �إلكتروني محمي منذ ذلك الوقت �إلى الوقت الذي يتم  فيه 

التحقق .

2- �إذا لم يوجــد اتفــاق بين الأطــراف ، تعتبر �إجــراءات التوثيــق مقبولــة وفقا للبنـد 

)1( من هذه المادة والمادة )22( من هذا القانون ، مع الأخذ فـي الاعتبار الظروف 

المتعلقة بالأطراف المتعاملين ، وب�صفة خا�صة :

�أ  - طبيعة المعاملة .

ب - معرفة وخبرة الأطراف .

ج - حجم المعاملات المماثلة المرتبط بها �أي من الأطراف �أو جميعهم .

د - وجود �إجراءات بديلة .

هـ - تكلفة الإجراءات البديلة .

و - الإجراءات الم�ستخدمة عموما لأنواع مماثلة من المعاملات .

المــادة )22(

يعتبر التوقيع الإلكتروني محميا وجديرا ب�أن يعتمد عليه �إذا تحقق الآتي :

�أ - كانت �أداة �إن�شاء التوقيع فـي �سياق ا�ستخدامها مق�صورة على الموقع دون غيره .

ب - كانت �أداة �إن�شاء التوقيع فـي وقت التوقيع ، تحت �سيطرة الموقع دون غيره .

 ج - كان ممكنا ك�شف �أي تغيير للتوقيع الإلكتروني يحدث بعد وقت التوقيع .

وقت  بعد  يحدث  بالتوقيع  المرتبطة  المعلومات  فـي  تغيير  �أي  ك�شف  ممكنا  كان   - د 

التوقيع .

ومــع ذلــــك يجــــوز لكـــل ذي �شـــ�أن �أن يثبـــت ب�أيـــة طريقــــة �أن التوقــــــيع  الإلكتروني 

جدير ب�أن يعتمد عليه �أو �أنه لي�س كذلك .

المــادة )23(

الذي  المدى  �إلى  ال�شهادة  �أو  الإلكتروني  التوقيع  على  يعتمد  �أن  لل�شخ�ص  يحق   -1

يكون فيه ذلك الاعتماد معقولا .

هذا  �أن  يفتر�ض   ، ب�شهادة  معززا  �إلكترونيا  توقيعا  معتمد  يت�سلم طرف  عندما   -2

و�أنه يعتمد فقط على  للتنفيذ  ال�شهادة وقابليتها  الطرف قد تحقق من �صحة 

ال�شهادة وفقا ل�شروطها .
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3- لتقريـــر ما �إذا كــــان من الممــكــن الاعتــمـــاد علــى التوقـــيــع الإلكــتروني �أو ال�شهادة 

يراعى الآتي :

 �أ  - طبيعـة المعامــلـــة التي قــــ�صــــد تعزيزهــــا بالتوقــــيـع الإلكــــترونـــي  �أو ال�شهادة .

 ب - قيمة �أو �أهمية المعاملة �إذا كان ذلك معلوما .

 ج - ما �إذا كان الطــرف المعتـمد على التوقيـع الإلكترونـــي �أو ال�شهــــادة قـــد اتخذ 

خطــوات منا�سبــة لتقريـــر مدى �إمكانيــة الاعتمــاد على التوقيــــع الإلكترونـــي 

�أو ال�شهادة .

 د - �أية اتفاقية �أو تعامل �سابق بين المن�شئ والطرف المعتمد .

هـ - �أي عامل �آخر ذو �صلة .

المــادة ) 24 (

�أثر قانوني  �إن�شاء توقيع لإحداث توقيع له  �أداة  1- يجب على الموقع عند ا�ستخدام 

مراعاة الآتي :

�أ -  �أن يمــــار�س عنـايــــة معقـــــولـة لتفــــادي ا�ستخــدام �أداة �إن�شــــاء توقـيــعه ا�ستخداما 

غير م�صرح به .

 ب - �أن يقــــوم دون ت�أخـــير با�ستخـــدام الو�سائـــل المتاحــــة له من قبل مقدم خدمات  

الت�صديق ، �أو �أن يبذل جهودا معقولة لإخطار �أي �شخ�ص يتوقــع �أنــــه �سيعتمد 

�أو يقـــــدم خدمـــــات ا�ستنـــــادا �إلى التــــوقيــــع الإلكتروني فـي الحالات الآتية :

1- �إذا كان الموقع يعلم �أن �أداة �إن�شاء التوقيع قد تم الإخلال بها .

2- �إذا كانت الظروف المعلومة لدى الموقع تبعث على وجود �شبهات كبيرة من 

احتمال تعر�ض �أداة �إن�شاء التوقيع للإخلال بها .

  ج - �أن يبـــذل عناية معقــــولة عنــــد ا�ستخـــدام �شهــادة لتعــــزيز التوقيــــع الإلكتروني 

وذلك ل�ضمان دقة واكتمال كل البيانات الجوهرية التي يدلي بها الموقع والتي 

لها �صلة وثيقة بال�شهادة طوال فترة �سريانها �أو تلك التي يتعين ت�ضمينها 

فـي ال�شهادة .

الف�صــل الخامـــ�س 

ال�سلطة المخت�صة

المــادة )25(

تتولى ال�سلطة المخت�صة الاخت�صا�صات التالية :

�أ  - �إ�صـــــــدار التراخــــيـــ�ص لممار�ســــة خدمــــات الت�صــــديق وفقــــــا للأحكــــــــام وال�شروط 

الواردة فـي هذا القانون واللوائح والقرارات المنفذة له .
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ب - تحديد ر�سوم ا�ستخراج التراخي�ص .

اللازمــــة لأغرا�ض خدمات  الت�شفــــير  �أدوات  با�ستـــيراد  الترخيــــ�ص  �أو  ا�ستـــيراد   - ج 

الت�صديق �أو التي ت�ستخدمها الجهات الحكومية فيما عدا الجهات الأمنية .

الت�صديق  خدمات  مقدمي  �أن�شطة  على  والتفتي�ش  والإ�شراف  الرقابة  ممار�سة   - د 

�ضد  �آمنة  و�إجراءات  وبرمجيات  مادية  مكونات  ي�ستخدمون  �أنهم  والتحقق من 

التدخل و�سوء الا�ستعمال ، و�أنهم يلتزمون بم�ستويات الأداء المقررة ل�ضمان �سرية 

و�أمن التوقيعات الإلكترونية وال�شهادات .

هـ - تحديد الم�ستويات لمقدمي خدمات الت�صديق .

�أن يح�صــــل عليهــــا موظـــفو مقدمي  الم�ؤهـــلات والخـــبرات التي يتعـــين  و - تحـــديد 

خدمات الت�صديق .

ز - تحديد ال�شروط التي يخ�ضع لها عمل مقدمي خدمات الت�صديق .

ح - ت�سهـيل ت�أ�سي�س �أية �أنظمة �إلكترونية بوا�سطة مقدم خدمات ت�صديق �إما منفردا 

�أو مع مقدمي خدمات ت�صديق �آخرين .

المــادة ) 26 (

والإ�شراف على  للمراقـــــبة  تـــــراها منا�ســــبة  التي  الإجــــراءات  اتخـــــــاذ  المخت�صــة  لل�سلطـــة 

مدى التزام مقدمي خدمات الت�صديق ب�أحكام هذا القانون ، ولهذه ال�سلطة �أن ت�صل �إلى 

 ، النظام  بذلك  مت�صلة  �أخرى  مواد  �أية  �أو  بيانات  �أو  جــــهـــاز  �أي  �أو  �آلي  حا�ســب  نظام  �أي 

�أمرا لأي �شخ�ص مخت�ص ب�أن يوفر لها  �أن ت�صدر  �إجراء التفتي�ش والمراقبة ولها  بغر�ض 

الم�ساعدة الفنية المعقولة وغيرها من الم�ساعدات ح�سبما تراه �ضروريا ، وعلى ذلك ال�شخ�ص 

�أن يلتزم بتنفيذ هذا الأمر . 

المــادة ) 27 (

للوزيــر �أن يطلـب من وزيــر العــدل تخويـــل �صفـــة ال�ضبطيـــة الق�ضائيـــة لموظفــي ال�سلطـــة 

المخت�صة وفقا لأحكام قانون الإجراءات الجزائية . 

المــادة ) 28 (

 1- يقدم طلــــــب الترخيــــ�ص بتقـــــــــديم خدمــــات الت�صــــديـــــق �إلى ال�سلـــــطة المخت�صة 

على الا�ستمارة المعدة لذلك .

ي�ستـــــــوف مقدم  الت�صديـــــــق ما لم  ترخيــــ�ص تقديم خدمـــات  �إ�صــــدار  يجــــوز  2- لا 

الطلب ال�شروط التي تحددها ال�سلطة المخت�صة وي�صدر بها قرار من الوزير .

�سنوات  خم�س  لمدة  وي�صدر  للتحويــل  قابــــل  وغــــــير  �شخ�صيـــا  الترخيـــ�ص  يكـــون   -3

قابلة للتجديد .
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المــادة )29(

لل�سلطة المخت�صة �إلغاء الترخي�ص ، بعد �إجراء التحقيق اللازم  مع مقدم خدمات الت�صديق 

فـي الحالات الآتية :

�أ  - �إذا قدم بيانا غير �صحيح يتعلق بطلب منح �أو تجديد الترخي�ص .

ب  - �إذا لم يلتزم بال�ضوابط وال�شروط المحددة لمنح الترخي�ص  .

ج  - �إذا �أخل ب�أي من الالتزامـــات الواردة فـي المادة )34( من هذا القانـــون �أو اللوائح 

والقرارات التنفيذية ال�صادرة تنفيذا لأحكامه .

�إلى  الترخي�ص  ت�سليم  ترخي�صه  يلغى  الذي  الت�صديق  خدمات  مقدم  على  ويجب 

ال�سلطة المخت�صة فور �صدور قرار الإلغاء .

المــادة )30(

يجوز لل�سلطة المخت�صة �إذا كان لديها �سبب مقبول لإلغاء الترخي�ص �إ�صدار �أمر ب�إيقاف 

�سريانه �إلى حين اكتمال التحقيق الذي ت�أمر به على �ألا تتجاوز مدة الإيقاف ع�شرة �أيام .  

ويجوز فـي حالة ال�ضرورة تجديد المدة بما لا يجاوز ع�شرة �أيام �أخرى ب�شرط �إخطار مقدم 

خدمات الت�صديق قبل التجديد ليقدم ما قد يكون لديه من �أ�سباب تحول دون ذلك ولا 

يجوز لمقدم خدمات الت�صديق �أن ي�صدر �أية �شهادات خلال فترة الإيقاف .

المــادة )31(

1- عنـــد �إيقـــاف �أو �إلغـــاء ترخـــي�ص مقـــدم خدمـــات الت�صــــديق ، يجـب على ال�سلطة 

المخت�صة الإعلان عن ذلك فـي قاعدة البيانات التي تحتفظ بها .

�أو الإلغاء  �إعـــــلان الإيقــــاف  البيانـــات التي تحتوي على  �أن تكـــون قاعـــدة  2- يجــب 

متوفرة عبر موقع على ال�شبكة الإلكترونية يمكن الدخول �إليه على مدى �أربع 

وع�شرين �ساعة .

تن�شــــر محتويــات قاعدة  �أن   ، ر�أت ذلك �ضروريا  �إذا   ، المخت�صـــــة  لل�سلطـــة  3- يجــوز 

البيانات بو�سيلة �إلكترونية �أخرى ح�سبما تراه منا�سبا .

المــادة )32(

يجوز لذوي ال��شأن التظلم للوزير من قرارات رف�ض �أو �إيقاف �أو �إلغاء الترخي�ص ، ويكون 

للوزيــر �إلغــــــاء �أو تعديـــل القــرار المتظلــــم منه �إذا وجــــدت مبــررات لذلك ، وتحــدد اللائحـــة 

التنفيذية مواعيد و�إجراءات تقديم التظلم والبت فيه .
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الف�صل ال�ساد�س 

الأحكام المتعلقة بال�شهادات وخدمات الت�صديق

المــادة )33(

يجب �أن تبين ال�شهادة :

�أ  - هوية مقدم خدمات الت�صديق .

ب - �أن المـوقـــــع ي�سيطـــر فـــــي الوقــــت المعنــــي علــــى �أداة �إن�شاء التوقيع الم�شار �إليها فـي 

ال�شهادة .

ج - �أن �أداة �إن�شـــاء التوقيــــع كانت �صحيحـــة و�صالحــــة فـي تاريــــــخ �إ�صــدار ال�شهادة .

د  - �أيـة قيـود على النطاق �أو القيمة التـي يجـوز ا�ستخـدام ال�شهادة فيها .

هـ - �أية قيود على نطــــاق �أو مــــدى الم�ســ�ؤوليــــة التي يقبلهـــا مقــدم خدمات الت�صديق 

تجاه �أي �شخ�ص .

و - �أيـــة بيــانــات �أخـرى تحـددهــا ال�سلطـة المخت�صـة .

المــادة )34(

ال�سلطة  من  بذلك  ترخي�ص  على  حا�صلا  يكون  �أن  الت�صديق  خدمات  مقدم  على  يجب 

المخت�صة ويلتزم بما ي�أتي :

�أ  - �أن يت�صرف وفقا للبيانات التي يقدمها فيما يتعلق بممار�ساته .

ب - �أن يتحــقق من دقـــة واكتمـــال كل البيانــــات الجوهريــــة التي ت�ضمنتها ال�شهادة 

�أثناء مدة �سريانها .

ج - �أن يوفر و�سائل يكون من الممكن الو�صول �إليها وتمكين الطرف الذي يعتمد على 

خدماته من الت�أكد مما يلي :

1- هوية مقدم خدمات الت�صديق .

2- �أن ال�شخ�ص المعينة هويته فـي ال�شهادة لديه ال�سيطـرة فـي الوقـــت المعني على 

�أداة التوقيع الم�شار �إليها فـي ال�شهادة .

3- الطريقة الم�ستخدمة فـي تعيين هوية الموقع .

4- وجــــود �أية قيــــود على الغـــر�ض �أو القيمـــة التي يجوز �أن ت�ستخدم �أداة التوقيع 

�أو ال�شهادة من �أجلها .

5- �صحة �أداة التوقيع وعدم تعر�ضها لما يثير ال�شبهة .

6- الو�سيلة المنا�سبة للإبلاغ عن الإلغاء .
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�إن�شاء التوقيع  �أداة  د - �أن يوفر للموقع و�سيلة تمكنه من الإبلاغ فـي حالة تعر�ض 

للإخلال ، و�أن ي�ضمن توفير خدمة لإلغاء التوقيع يمكن ا�ستخدامها فـي الوقت 

المنا�سب .

هـ - �أن ي�ستخـــــدم فـي �أداء خدماتـــــه نظما و�إجـــراءات ومـــوارد ب�شـــريــة جديرة بالثقة 

مع الأخذ فـي الاعتبار العوامل الآتية :

1 - الموارد المالية والب�شرية .

2 - �أجهزة وبرامج �أنظمة حا�سب �آلي موثوق بها .

3 - �إجـــــــــراءات ال�شــــهــادات وطــــلــــبــــات الحـــ�صـــــول عــلـــــى ال�شــــــهــــادات  والاحتفاظ 

بال�سجلات .

ال�شهـــادات وتوفـــير  المعرفـــين فـي  بالموقعــين  المــعــلــومـــــات الخا�صــــة  4 - توفــــير 

المعلومـــات للأطـــراف الذيـــن يحتــمـــل �أن يــعــتمـــدوا علـــى خدمات الت�صديق .

5 - انتظام ومدى تدقيق الح�سابات بوا�سطة جهة م�ستقلة .

المــادة ) 35 (

1 - �إذا حـــدث �ضـــرر نتيجـــة لـــعـدم �صحــة ال�شـــهــادة �أو لأنهــا معــيبــــة نتيـجــة لخطـــــ�أ 

�أو �إهمال مقدم خدمات الت�صديق ، ف�إنه يكون م�س�ؤولا عن ال�ضرر الناتج عن ذلك 

�سواء بالن�سبة للطرف الذي تعاقد معه لتقديم ال�شهادة ، �أو �أي �شخ�ص يكــــون قد 

اعتمد بدرجة معقولة على ال�شهادة .

2 - لا يكـــون مــقدم خدمـات الت�صديق م�س�ؤولا عن �أي �ضرر �إذا �أثـــبت �أنه لم يرتكــــب 

�أي خطــــ�أ �أو �إهمـــال �أو �أن ال�ضـــرر كان نا�شئــا عن �سبب خارج عن �إرادته .

المــادة ) 36 (

على مقدم خدمات الت�صديق :

1 - تعليــــق العـــمــل بال�شـهـــادة فورا بناء على طلب �صاحبها �أو �إذا تبين له �أو كان هناك 

ما يحمله على الاعتقاد ب�أن :

�أ  - ال�شهادة قد �سلمت على �أ�سا�س معلومات خاطئة �أو مزيفة .

ب - �أداة التوقيع كانت منتهكة .

ج - ال�شهادة قد ا�ستخدمت لأغرا�ض التدلي�س .

د - المعلومات الم�ضمنة فـي ال�شهادة قد تغيرت .

2 - �إبلاغ �صاحب ال�شهادة على الفور عند تعليق العمل بال�شهادة و�أ�سبــاب ذلك الإجراء .

�أو عند  التعليق  ال�شـهــادة عن طلب  �صاحـــب  رجـــع  �إذا  فـــورا  التعليـــق  يرفـــع  �أن   -  3

ثبوت �صحة المعلومات الم�ضمنة فـي ال�شهادة وم�شروعية ا�ستعمالها .

4 - ل�صاحب ال�شهادة �أو �أي طرف ثالث �صاحب م�صلحة �أن يعتر�ض على قرار التعليق 

ال�صادر من مقدم خدمات الت�صديق .
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المــادة ) 37 (

على مقدم خدمات الت�صديق �إلغاء ال�شهادة فورا فـي الحالات الآتية :

 �أ  - �إذا طلب �صاحب ال�شهادة �إلغاءها .

ب - �إذا علم بوفاة ال�شخ�ص �أو حل �أو ت�صفية ال�شخ�ص الاعتباري �صـاحب ال�شهادة .

ج - �إذا ت�أكـــد بعد الفــحــ�ص الدقــيق من �صحــة الأ�سباب التي ا�ستند �إليها فـي تعليق 

العمل بال�شهادة .

المــادة ) 38 (

يتحمــل مقــدم خدمــــات الت�صديـــق الم�س�ؤوليـــة عن ال�ضــرر الناتــــج عن تق�صيــره فـــي اتخـــــاذ 

�إجــــراءات تعلـــيــق �أو �إلــغـــاء ال�شهـــادة وفقــا لأحكـــام المادتين )36( و )37( من هذا القانون .

المــادة ) 39 (

�إيداع كل المفاتيح العامة ال�صادرة وفقا لأحكام  يتولى مقدم خدمات الت�صديق م�س�ؤولية 

هذا القانون و�أن يحتفظ بقاعدة بيانـــات فـي جهــاز حا�ســب �آلـــي تحتوي على كـــل المفاتيــح 

العامة بطريقة تجعل قاعدة البيانات والمفاتيح العامة متاحة لأي فرد من الجمهور . 

المــادة ) 40 (

لا يجوز لأي �شخ�ص �أن ين�شر �شهادة ت�شير �إلى مقدم خدمات ت�صديق مدرج فـي ال�شهادة 

�إذا كان ذلك ال�شخ�ص يعلم :

�أ  - �أن مقدم خدمات الت�صديق الم�سمى فـي ال�شهادة لم ي�صدرها .

ب - �أن الموقع المدرج ا�سمه فـي ال�شهادة لم يقبلها .

ج - �أن ال�شهادة قد علقت �أو �ألغيت .

ويجوز الن�شر �إذا كان ذلك بغر�ض التحقق من توقيع �إلكتروني قبل ذلك التعليق �أو 

الإلغاء .

المــادة ) 41 (

1 - على مقدم خدمات الت�صديق الذي يرغب فـي �إيقاف ن�شاطه �أن يخطر ال�سلطة 

المخت�صة بذلك قبل تاريخ �إيقاف الن�شاط بثلاثة �أ�شهر على الأقل .

�أن يحـــول جزءا من ن�شاطــه لمقدم خدمات ت�صديق  الت�صــديــق  لمقـــدم خـــدمــات   - 2

�آخر ب�شرط :

ال�شهادات لمقدم خدمات  ال�سارية بنيته فـي تحويل  ال�شهادات  �أ�صحاب  �إعلام  �أ  - 

ت�صديق �آخر قبل �شهر على الأقل من تاريخ التحويل المتوقع .
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�آجال  المتوقع وكذلك  التحويل  ال�شهادات بحقهم فـي رف�ض  �أ�صحاب  �إعلام  ب - 

وطرق الرفـــ�ض ، وتلغى ال�شهــادات التي يعبر �أ�صحابـها عن رف�ضهم التحويل 

كتابة �أو �إلكترونيا فـي خلال ذلك الأجل .

3 - فـي حالـــة وفــاة �أو �إفلا�س �أو ت�صفية مقدم خدمات الت�صــديق يخ�ضع ورثته �أو 

الم�صفون للبند )2( من هذه المـــــادة على �أن يتـــم تحويــــل الن�شـاط بالكامــل خلال 

ثلاثة �أ�شهر على الأكثر .

4 - فـي جمـــيـــع حـــالات وقـــف النـ�شــاط يجب �إتلاف المعلومات ال�شخ�صية التي بقيت 

تحت �سيطرة مقــــدم خدمات الت�صــديق وذلك بح�ضور ممثل لل�سلطة المخت�صة .

المــادة ) 42 (

1 - لتقريـــر �صحـــة ونفــــاذ ال�شهـــادة �أو التوقيـــع الإلكتروني ، لا يــعتــد بالمكـــان الذي 

�صدرت فيه ال�شهادة �أو التوقيع الإلكتروني ، ولا بدائرة الاخت�صا�ص التي يوجد 

فيها مقر عمل م�صدر ال�شهادة �أو التوقيع الإلكتروني .

2 - تعتبر ال�شهادات التي ي�صدرها مقدم خدمات ت�صديق �أجنبي م�ساوية لل�شهادات 

القانون  هذا  بموجب  يعملون  الذين  الت�صديق  خدمات  مقدمو  ي�صدرها  التي 

�إذا كانت ممار�سات مقدمي خدمات الت�صديق الأجـــانب يتوفر لهـــا م�ستـوىمن 

الم�صداقية لا يـــقـل عــن الم�ستــوى المطلوب من مقدمي خدمات الت�صديق الخا�ضعين 

لأحكام هــــذا القانـــون مع الأخذ فـي الاعتبار الممار�سات العالمية المعترف بها .

3 - لا يجـــوز الاعــــتراف بال�شـهـادات التـــي ي�صدرهــــا مقدم خدمـــات ت�صديـــــق �أجنبي 

�إلا بقرار من الوزير .

4 - لتــقـــرير نـفـاذ ال�شـهـادة �أو الـتـوقـيـع الإلكـتروني ، يتـعـين الاعـــتـداد ب�أي اتفاق بين 

الأطراف فيما يتعلق بالمعاملة التي ي�ستخدم فيها ذلك التوقيع �أو ال�شهادة �أو فيما 

يتعلق بوجوب ا�ستخدام مقدم خدمات ت�صديق معين �أو فئة معينة من مقدمي 

خدمات الت�صديق �أو نوع معين من ال�شهادات فيما يت�صل بالر�سائل الإلكترونية 

�أو التوقيعات التي تقدم �إليهم وذلك ب�شرط �ألا يكون مثل هذا الاتفاق مخالفا 

للقوانين المعمول بها فـي ال�سلطنة .



- 21 -

الف�صل ال�سابع 

حماية البيانات الخا�صة 

المــادة ) 43 (

يجوز لأية جهة حكومية �أو مقدم خدمات ت�صديق �أن يجمع بيانات �شخ�صية مبا�شرة من 

�أو من غيره بعد الموافـقة ال�صريحة لهذا ال�شخ�ص ،  ال�شخ�ص الذي تجمع عنه البيانات 

. ولا يجوز جمع  ت�سهيل ذلك  �أو  المحافظة عليها  �أو  �شهادة  �إ�صدار  وذلك فقط لأغرا�ض 

البيانــات �أو معالجتهـــا �أو ا�ستخدامهـــا لأي غر�ض �آخر دون الموافقـــة ال�صريحـــة لل�شخـــ�ص 

المجموعة عنه البيانات . 

وا�ستثنـــاء من الفقــــرة ال�سابــقــة يكــــون الح�صول على البيانات ال�شخ�صية �أو الإف�صاح عنها 

�أو توفيرها �أو معالجتها ، م�شروعا فـي الحالات الآتية : 

�أ  - �إذا كانت �ضــــرورية لــغــر�ض مـنـع �أو ك�شف جريمة بناء على طلب ر�سمي من جهات 

التحقيق .

ب - �إذا كانت مطلوبة �أو م�صرحـا بهـا بموجب �أي قانون �أو كان ذلك بقرار من المحكمة .

ج - �إذا كانت البيانات �ضرورية لتقدير �أو تح�صيل �أية �ضريبة �أو ر�سوم .

د - �إذا كانت المعالجة �ضرورية لحماية م�صلحة حيوية لل�شخ�ص المجموعة عنه البيانات .

المــادة ) 44 (

اتباع  الت�صديق  ، يتعين على مقدم خدمات  ال�سابقة  المادة  الثانية من  الفقرة  مع مراعاة 

الإجراءات المنا�سبة ل�ضمان �سرية البيانات ال�شخ�صية التي فـي عهدتـــه فـي �ســـيــاق القـيـــام 

بواجباتـــه ولا يجـــوز له �إف�شـــاء �أو تحويل �أو �إعلان �أو ن�شر تلك البيانات لأي غر�ض مهما 

كان �إلا بموافقة م�سبقة من ال�شخ�ص الذي جمعت عنه البيانات .

المــادة ) 45 (

يجب على �أي �شخ�ص ي�سيطر على بيانات �شخ�صية بحكم عمله فـي معاملات �إلكترونية ، قبل 

معالجة تلك البيانات ، �إعلام ال�شخ�ص الذي جمعت عنه بوا�سطة �إ�شعار خا�ص بالإجراءات 

التي يتبعها لحماية البيانات ال�شخ�صيـــة ، ويجب �أن تت�ضمن هذه الإجراءات تحديد هوية 

الم�سـ�ؤول عـن المعالجـة وطبيعـة البيانات والغــر�ض مـن معالجتـها وطـرق ومواقع المعالجة 

وكل المعلومات ال�ضرورية ل�ضمان معالجة م�أمونة للبيانات . 

المــادة ) 46 (

يجب على مقــدم خدمــات الت�صديـــق ، بنـــاء على طلب من ال�شخـــ�ص الـــذي جمعـــت عنـــه 

، وي�شمـــل هذا  �إلى البيانات ال�شخ�صية وتحديـثها  البيانات ، تمكينه فور ذلك من النفاذ 

�إلى جمـــيــع مــواقــع البيانات ال�شخ�صية المتعلقة بال�شخ�ص الذي جمعت  الحـــق الدخـــول 

عنه وعليه و�ضع و�سائل التقنية المنا�سبة لتمكينه من ذلك بطريقة �إلكترونية .
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المــادة ) 47 (

يحظر على م�ستخدمي البيانات ال�شخ�صية التي جمعت وفقا للمادة )43( من هذا القانون 

�إذا كان يرف�ض قبولها  البيانات  الذي جمعت عنه  ال�شخ�ص  �إلى  �إلكترونية  �إر�سال وثائق 

�صراحة . 

المــادة ) 48 (

لا يجوز معالجة بيانات �شخ�صية بوا�سطة �أي م�سيطر على البيانات �إذا كانت تلك المعالجة 

ت�سبب �ضررا للأ�شخا�ص الذين جمعت عنهم البيانات �أو تنال من حقوقهم �أو حرياتهم .

المــادة ) 49 (

عندما يتعين تحويل البيانات ال�شخ�صية �إلى خارج ال�سلطنة يجب �أن ي�ؤخذ فـي الاعتبار 

الم�ستوى الكافـي من الحماية لهذه البيانات وب�صفة خا�صة ما يلي :

�أ  - طبيعة البيانات ال�شخ�صية .

ب - م�صدر المعلومات الم�ضمنة فـي البيانات .

ج - الأغرا�ض المراد معالجة البيانات من �أجلها ومدتها .

�إليهـا والتزاماتهـا الدوليـة والقانــون المطبق  البيــانات  التي يتم تحويــل  د - الدولة 

فيها .

هـ - القواعد ذات ال�صلة المطبقة فـي هذه الدولة .

و - الإجراءات الأمنية المتخذة لحماية البيانات فـي هذه الدولة .

الف�صل الثامن 

الا�ستخدام الحكومي لل�سجلات والتوقيعات الإلكترونية 

المــادة )50(

يجـــوز للحكومـــة �أن تقــوم بالمهــام التالية با�ستخدام ال�سجلات والتوقيعات الإلكترونية :

�أ  - قبول �إيداع �أو تقديم �أو �إن�شاء �أو حفظ م�ستندات .

ب - �إ�صدار �أي �إذن �أو ترخي�ص �أو قرار �أو موافقة .

ج - قبول الر�سوم �أو �أية مدفوعات .

د - طرح المناق�صات وت�سلم العطاءات المتعلقة بالم�شتريات الحكومية .

المــادة )51(

يجوز للحكومـة �إذا قررت تنفـيذ �أي من المهـام المذكورة فـي المـادة ال�سابقة �إلكترونيا �أن تحدد :

�أ   - الطريــقــة والـــ�شـكــــل الذي يتـــم بوا�سطتـــه �إن�شـــاء �أو �إيــــداع �أو حــــفــظ �أو تقديم 

�أو �إ�صدار تلك ال�سجلات .
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وت�سلم  المناق�صات  طرح  بها  يتم  التي  والإجراءات  والكيفية  وال�شكل  الطريقة   - ب 

العطاءات و�إنجاز الم�شتريات الحكومية .

ج - نوع التوقيع الإلكتروني المطلوب بما فـي ذلك ا�شتراط �أن ي�ستخدم المر�سل توقيعا 

�إلكترونيا محميا �آخر .

الطريقة وال�شكل اللذين يتم بهما تثبيت ذلك التوقيع الإلكتروني على ال�سجل  د -	

والمعيــــار الـــذي يجـــب �أن ي�ستوفيـــه مقـــدم خدمـــات الت�صديــــق الــــذي تقــدم �إليه 

ال�سجلات للإيداع �أو الحفظ .

هـ - عمليات و�إجراءات الرقابة المنا�سبة للتحقق من �سلامة و�أمن و�سريــة ال�سجــلات 

الإلكترونية �أو المدفوعات �أو الر�سوم .

	�أية موا�صفات �أو �شروط �أو �أحكام �أخرى لإر�سال الم�ستندات الورقية ، �إذا كان ذلك  و -

مطلوبا فيما يتعلق بال�سجلات الإلكترونية الخا�صة بالمدفوعات والر�سوم .

الف�صل التا�سع 

العقوبــات

المــادة )52(

 ، �أو �أي قانـون �آخر  �أ�شد ينـ�ص عليها قانون الجزاء العماني  مع عدم الإخلال ب�أية عقوبـــة 

خم�ســـة   ( ر.ع   5000/- تتجاوز  لا  وبغــرامــة  �سنتــــين  تتجــــــاوز  لا  لمـــدة  بال�سجـــن  يــعــاقــب 

�آلاف ريال عماني ( �أو ب�إحــــدى هاتــــين العقوبــــتين كل من :

بق�صــــد  �آلي  حا�سب  �أي  محتويات  فـي  به  مرخ�ص  غير  تعديل  فـي  عمدا  ت�سبب   -1

�إ�ضعاف فاعليتـــه �أو منـــع �أو تعويق الدخـــول �إلى �أي برنامــــج �أو بيانات محفوظة 

فيه �أو �إ�ضعاف فاعلية ذلك البرنامج �أو �إ�ضعاف الاعتماد على تلك البيانات �إذا تم 

ذلك التعديل ب�إحدى الطرق الآتية :

�أ   - �شطب �أي برنامج �أو بيانات محفوظة فـي الحا�سب الآلي .

ب - �إ�ضافة �أي برنامج �أو بيانات �إلى محتويات الحا�سب الآلي .

ج -  �أي فعل ي�سهم فـي �إحداث ذلك التعديل .

اخـــترق جهــاز حا�ســب �آلي �أو منظومــة حا�سبـــات �آليــــة �أو موقــــــع عـــــلى الإنترنت  	-2

�أو �شبكة �إنترنت وترتب على ذلك :

�أ  - تعطيل �أنظمة ت�شغيل جهاز الحا�سب الآلي �أو منظومة الحا�سبات الآلية .

ب - �إتـــلاف برامج الحا�ســـب الآلي �أو الحا�سبات الآلية وما تحتويه من معلومات .

ج - �سرقة المعلومات .
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د - ا�ستخدام المعلومات التي تت�ضمنها مخرجات الحا�سبات الآلية فـي �أغرا�ض غير 

م�شروعة .

هـ - �إدخال معلومات غير �صحيحة .

3 - دخــل بطــريق الغــ�ش �إلى نظام معلومات �أو قاعدة بيانات بغر�ض العبث بالتوقيعات 

الإلكترونية .

ت�شفير  ف�ض  �أو  الت�شفير  لف�ض  مفاتيــح  بك�شـــف  م�شروعــــة  غير  بطريقــــة  قـــام  	-4

معلومات مودعة لديه .

5 - ا�ستعمل ب�صفة غير م�شروعة عنا�صر ت�شفير �شخ�صية متعلقة بتوقيع غيره .

6 - اخـــترق �أو اعتـــر�ض معلومـات �أو بيانـــات م�شفـــرة �أو قـام بف�ض �شفرتها عمــــدا دون 

م�ســـوغ  قـــانـــوني ، وت�ضاعـــف العقوبة �إذا كانت المعلومات �أو البيانات تتعلق ب�سر 

من �أ�سرار الدولة .

7 - قــــام عمـدا بفــــ�ض معلومات �أو بيانـــات م�شــفـــرة ب�أية طريـــقــة فـي غـــير الأحوال 

الم�صرح بها قانونا .

8 - قـــام عمـــدا ب�إن�شـــاء �أو ن�شـــر �شـــهــادة �أو زود بمعلومـــات �إلكترونيـــة غــير �صحيحة 

لغر�ض غير م�شروع .

9 - قـــدم بيانــات غــير �صحيحـــة عن هويتــــه �أو تفوي�ضــــه لمقــــدم خدمـــات الت�صديق  

بغر�ض طلب �إ�صدار �أو �إلغاء �أو تعليق �شهادة .

10- قـــــام عمــــدا - بغير �سند قانـــوني - بك�شـــف بيانــــات �سرية تمكـــــن مــــــن الو�صول 

�إليها بما له من �سلطات بموجب هذا القانون �أو �أي قانون �آخر .

11- مار�س ن�شاط مقدم خدمات ت�صديق بدون ترخي�ص .

12- ا�ستعمل ب�صفة غير م�شروعة �أداة �إن�شاء توقيع متعلقة بتوقيع �شخ�ص �آخر .

13- قام بالدخـــول غير الم�شــــروع �إلى حا�ســـب �آلي بق�صــــد ارتكــــاب جريـــمـــة �أو ت�سهيل 

ارتكاب جريمة �سواء بوا�سطته �أو بوا�سطة �شخ�ص �آخر .

�أيـــا من ذلك مع علمـــه  �أو ا�ستعمـــل  �إلكترونيـــا  �أو توقيعــــا  �إلكترونيا  14- زور �سجلا 

بتزويره .

15- قام عمدا بطريقة غير م�شروعة بن�شر �أو ت�سهيل ن�شر �أو ا�ستعمال �سجل �إلكــتروني 

مرتكب  كان  �إذا  العقوبة  وت�ضـــاعــــف   . �شفرتـــــه  ف�ض  �أو  �إلكــــتروني  توقيــــع  �أو 

الجريمة �أمينا على ذلك ال�سجل �أو التوقيع  بمقت�ضى مهنته �أو وظيفته . 
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المــادة ) 53 ( 

قانــــون  �أي  �أو  العماني  قانـــون الجزاء  ينـــ�ص عليهـــا  �أ�شد  ب�أية عقوبـــة  الإخلال  عـــدم  مع 

�آخر يعاقب بال�ســـــجن لمــــدة لا تتجـــاوز �سنـــة واحدة وبغرامـــة لا تتجاوز -/1500 ر.ع ) �ألف 

وخم�سمائة ريال عماني ( �أو ب�إحدى هاتين العقوبتين :

�أو برنامج لإن�شاء توقيع  �أو ح�صـــل على نظـــام معلومات  �أو حــــاز  1- كل من �صنــــع 

�إلكتروني دون موافقة �صاحب ذلك التوقيع �صراحة .

2- كل �صاحب مفتاح ت�شفير رف�ض ت�سليمه للموظف الذي تحدده ال�سلطة المخت�صة 

بعد الإف�صاح عن هويته .

3- كل مقدم خدمات ت�صديق �أو �أحد العاملين لديه رف�ض تقديم ت�سهيلات لل�سلطــــة 

المخت�صة �أو لأي من موظفيهــــا للقيام بالمراقبــــة �أو الإ�شـــراف �أو التفتيــــ�ش على 

�أي نظام حا�ســـب �آلي �أو جهــــاز بيـــانات �أو مواد �أخرى مت�صلة بنظام الحا�سب الآلي 

بمقر مقدم خدمات الت�صديق .

المــادة ) 54 (

فـي حالة الإدانة بموجب �أحكام هذا القانون ، تحكم المحكمة بالإ�ضافة �إلى �أية عقوبة �أخرى 

بم�صادرة الأدوات التي ا�ستعملت فـي ارتكاب الجريمة . 


